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Το περιβάλλον στο οποίο λειτουργεί σήμερα το 
SOC

Εκρηκτική α ύξηση συμβά ν τω ν  & a le rt fa tigue

• Χιλ ιά δες  a le rts  ημερησίω ς

• 65–80 %  fa ls e  pos itive s  σε  πα ρα δοσια κά  SOCs

• Ο α ν θ ρώ πιν ος  εγκέφ α λ ος  δεν  μπορε ί ν α  δ ια χ ε ιρ ιστε ί τέτοιο όγκο

Σύν θ ετες , κα τα κερμα τισμέν ες  υποδομές

• Cloud, multi-c loud & hybrid  e nvironme nts

• Conta ine rs , APIs , mic ros e rvic e s

• IoT/OT inte rc onne c tions

• Δεδομέν α  πα ν τού → vis ib ility nowhe re

Skills  gap  & ope ra tiona l pre s s ure

• Λιγότεροι ana lys ts  α πό όσους  χ ρε ιά ζον τα ι τα  SOCs

• Burnout, turnove r, knowle dge  gaps

• Αν ά γκη γ ια  ups killing  σε  de te c tion e ngine e ring  κα ι AI workflows

Επιτιθ έμεν οι με  πρόσβα ση σε  AI tooling

• Δεν  χ ρε ιά ζον τα ι de e p  te c hnic a l s kills

• Έχ ουν  πλ έον  automate d  re c on, e xploit as s is tanc e  & phis hing  e ngine s

• Η τα χ ύτητα  της  επίθ εσης  α υξά ν ετα ι δρα μα τικά

Γιατί αυτό είναι κρίσιμο: Το SOC έχει μείνει "ανθρώπινο". Η επίθεση έχει γίνει "μηχανική". Η ισορροπία αλλάζει.



AI στο SOC: Πώς αλλάζει το Triage 
& το De te c tion

Inte llige nt Triage

• Αυτόμα τη 
α ξ ιολ όγηση 
σοβα ρότητα ς  
(s e ve rity p re d ic tion)

• Δρα στική με ίω ση 
fa ls e  pos itive s

• Αυτόμα το e nric hme nt 
με  c onte xt

• Dynamic  a s s e t 
importanc e  s c oring

Advanc e d  AI-
Drive n De te c tion

• Corre la tion πέρα  α πό 
trad itiona l SIEM rule s

• Anomaly de te c tion με  
mac hine  le a rning

• Ide ntific a tion of we ak 
s igna ls

• Cros s - s ourc e  
re as oning

Re a l Impac t on 
Ope ra tions

• Μείω ση MTTA / MTTD

• Αν ίχ ν ευση σύν θ ετω ν  
pa tte rn

• Data - drive n 
p rioritiza tion

• Early de te c tion στο 
a ttac k c ha in

Το AI "κα θ α ρ ίζε ι" το θ όρυβο κα ι α ν α δε ικν ύε ι ό ,τι έχ ε ι σημα σία  — πρ ιν  γ ίν ε ι 
πρόβλ ημα .



AI στην Ανάλυση Συμβά ν τω ν  &
στην Αυτομα τοποίηση Απόκρισης

AI-As s is te d  Inc ide nt Ana lys is

• Root Caus e  Analys is  με  AI pa tte rn matching

• Automatic  s ummariza tion of comple x log  s e que nce s

• UEBA: de te c tion abnormal us e r & e ntity be haviors

• Anomaly s coring  & conte xtua l re comme ndations

AI-Enhanc e d  Inve s tiga tion Workflows

• Natura l language  inve s tiga tion

• Cros s - log  re as oning  (EDR + AD + Cloud  logs )

• Sce nario re cons truc tion & time line  ge ne ra tion

• Sugge s te d  ne xt s te ps  bas e d  on his torica l c as e s

AI-Powe re d  SOAR & Re s pons e

• Auto- ge ne ra tion of re s pons e  p laybook ac tions

• Expla inab le  de c is ions

• Automate d  conta inme nt / is ola tion s te ps

• AI- as s is te d  inc ide nt re port d ra fts  & SLA tracking

Τι σημα ίν ε ι α υτό γ ια  το SOC: Πιο γρήγορες , π ιο συν επε ίς , π ιο τεκμηρ ιω μέν ες  α ν α λ ύσε ις .



Τα 6 Πρακτικά Οφέλη από την Ενσωμάτωση του AI στο SOC

1

Μείω ση Θορύβου & Fa ls e  Pos itive s

60 –80 %  λ ιγότερα  a le rts  γ ια  manua l re vie w. Συν επές  filte ring  χω ρίς  κόπω ση. 
Focus  στους  πρα γμα τικούς  κιν δύν ους .

2

Τα χύτερο MTTD / MTTA

Se conds  → minute s  α ν τί γ ια  hours . Imme dia te  pa tte rn corre la tion. Early 
ide ntific a tion of s te a lthy be haviors .

3

Βα θ ύτερη Αν ά λ υση με  Λιγότερη Προσπά θ ε ια

Auto- e nriche d  da ta . RCA as s is tance . Cle are r na rra tive s  γ ια  κά θ ε  inc ide nt.

4

Κα λ ύτερη Στα θ ερότητα  24 /7

Συν επε ίς  α ποφ ά σε ις . Μηδεν ική "α υξομε ίω ση ποιότητα ς " μετα ξύ βα ρδ ιώ ν . 
Uniformity στην  α ν τιμετώ πιση περ ιστα τικώ ν .

5

Λιγότερο Burnout & Κα λ ύτερη Απόδοση Ομά δα ς

Μείω ση re pe titive  tas ks . Αν α κούφ ιση α πό low- va lue  work. Focus  σε  de te c tion 
e ng ine e ring  & hunting .

6

Γρήγορη Μετά βα ση σε  SOC Maturity Le ve l 2 /3

AI- drive n de te c tion → Tie r 1 up lift. AI- s upporte d  re s pons e  → Tie r 2  up lift. 
Proac tive  ins ights  → Tie r 3  up lift.

Ουσιαστικό μήνυμα: Το AI δεν "βελτιώνει" το SOC — το μετα μορφ ώ ν ε ι επιχ ε ιρησια κά .



AI-Powe re d Thre a t Ac tors : Η Νέα  Γεν ιά  Επιθ έσεω ν
Οι επιτιθ έμεν οι δεν  χ ρε ιά ζον τα ι πλ έον  de e p  e xpe rtis e . Το AI κα λ ύπτε ι κεν ά  σε  τεχ ν ικές  γν ώ σε ις  κα ι επιτα χ ύν ε ι κά θ ε  στά δ ιο του c ybe r kill 

c ha in.

Re c onna is s ance  σε  δευτερόλ επτα

Automate d  OSINT, s urfac e  d is c ove ry, a s s e t mapping

Εξα ιρετικά  ρεα λ ιστικό s oc ia l e ngine e ring

Phis hing  c onte nt, voic e  c loning , de e pfake s

Malware  που προσα ρμόζετα ι α υτόμα τα

Muta tion e ng ine s , c ode  obfus c a tion, e vas ion pa tte rns

Autonomous  multi- s te p  a ttac k age nts

Sc anning  → Exploita tion → Pe rs is te nc e  → La te ra l Move me nt

Για τί α υτό ε ίν α ι α πε ιλ ή

Οι επιθ έσε ις  γ ίν ον τα ι: • Τα χ ύτερες • Πιο s te a lth • Πιο έξυπν ες • Πιο φ θ ην ές • Πιο συχ ν ές



AI- Powe re d  Re c onna is s anc e : Πώ ς  οι Επιτιθ έμεν οι 
Αν α κα λ ύπτουν  Στόχ ους  σε  Δευτερόλ επτα

Automate d  OSINT Colle c tion

Συλ λ ογή πλ ηροφ οριώ ν  α πό δεκά δες  
πηγές  τα υτόχρον α . Entity e xtrac tion & 

re la tions hip  mapping  με  AI.

Attac k Surfac e  Inte llige nc e

AI-bas e d  α ν α ζήτηση e xpos e d  s e rvic e s . 
Cloud  as s e t d is c ove ry. Automatic  ris k 
ranking .

Mas s  Enume ra tion a t Sc a le

Rapid  s c anning  & e nume ra tion. Pa tte rn 
de te c tion γ ια  πιθ α ν ές  α δυν α μίες . 
Pre d ic tive  e xploita tion pa ths .

Re c on → Ac tion in Minute s

Πα λ ιά : ώ ρες  manua l έρευν α ς . Τώ ρα : AI 
age nts  δημιουργούν  πλ ήρη ε ικόν α  

στόχου μέσα  σε  λ επτά .

Γιατί είναι σημαντικό για το SOC: Η επίθ εση ξεκιν ά  πολ ύ πιο γρήγορα  — ά ρα  το SOC πρέπε ι ν α  εν τοπίζε ι ν ω ρίτερα  we ak s igna ls .



AI- Enhance d  Phis hing : Η Νέα  Εποχή του Soc ia l Engine e ring

Hype r- Pe rs ona lize d  Phis hing  Conte nt

Απόλ υτα  φ υσικό κε ίμεν ο (no g rammar re d  flags ). Προσα ρμογή στο 
ύφ ος  του οργα ν ισμού. AI- ge ne ra te d  p re te xts  βα σισμέν α  σε  OSINT 
me tada ta . Dynamic  lure  c re a tion με  re a l- time  c onte xt adap ta tion.

AI- Drive n Impe rs ona tion

Voic e  c loning  / aud io s poofing . Vide o de e pfake s  γ ια  CEO/CFO fraud . 
Re a l- time  voic e  modula tion σε  τηλ εφ ω ν ικές  α πά τες . AI pe rs ona  
mode ling  γ ια  c re d ib le  e ma il ide ntitie s .

Multi- Channe l Soc ia l Eng ine e ring

Email + SMS + Wha ts App  + Linke dIn s e que nc e  a ttac ks . Automate d  
follow- up  s c rip ts . Human- like  timing  & tone . Be haviora l adap ta tion (AI 
"μα θ α ίν ε ι" α πό τα  re p lie s ).

AI- Ge ne ra te d  Lure s  Bas e d  on Live  Da ta

Monitoring  c ompany ne ws  / pos ts . Exp loiting  organiza tiona l e ve nts . 
"Conte xt- aware " phis hing . Pe rfe c t ta iloring  χ ω ρίς  α ν θ ρώ πιν η 
δημιουργ ικότητα .

Γιατί είναι σημαντικό: Το phis hing  δεν  φ α ίν ετα ι π ια  σα ν  phis hing . Φ α ίν ετα ι σα ν  έν α  πολ ύ κα λ οφ τια γμέν ο α ν θ ρώ πιν ο μήν υμα .



AI-Powe re d  Malware  & Autonomous  Attac k Age nts

AI- Augme nte d  Malware  Evas ion

• Αυτόμα τη μετα βολ ή s igna ture  (muta tion e ngine s )

• AI-bas e d  obfus c a tion γ ια  ν α  πα ρα κά μπτον τα ι EDR/AV rule s

• Adaptive  payload  be havior bas e d  on e nvironme nt c he c ks

• Code  randomiza tion γ ια  μικρότερο de te c tion footprint

ML- As s is te d  Exploit Cra fting

• Automate d  ide ntific a tion of vulne rab le  pa tte rns

• AI-bas e d  e xploit te mpla te  ge ne ra tion

• Le arning  from fa ile d  a tte mpts  → adaptive  re - try

• Fas te r e xp loita tion εκμετα λ λ ευόμεν η public  PoC knowle dge

Autonomous  Attac k Age nts
• Multi- s te p  automation (s c an → e xploit → pe rs is te nc e  → la te ra l 

move me nt)

• AI-bas e d  de c is ion tre e s

• Re al- time  ad jus tme nt if de te c tion is  a tte mpte d

• Continuous  ope ra tion → 24 /7 offe ns ive  pre s s ure

Unifie d  C2 with AI As s is tanc e
• Auto-prioritiza tion of high-va lue  ta rge ts

• Automate d  c re de ntia l te s ting  & p ivot p lanning

• Re duc e d  "ope ra tor fa tigue "

• Fas te r a ttac k loops  ac ros s  e nvironme nts

Το αποτέλεσμα: Επιθ έσε ις  που πα λ ιά  ήθ ελ α ν  ημέρες , τώ ρα  ολ οκλ ηρώ ν ον τα ι σε  ώ ρες  ή κα ι σε  λ επτά .



AI στο Offensive Security: Ταχύτητα, Ακρίβεια, 
Συν έπε ια

Fas te r, Smarte r Re c onna is s anc e

Auto-e nric he d  re c on re s ults  (domains , ports , te c hnolog ie s ). AI 
c orre la tion ac ros s  OSINT, DNS, c loud  footprints . Automatic  
p rioritiza tion of high-va lue  ta rge ts . Λιγότερος  χρόν ος  σε  
re pe titive  e nume ra tion.

As s is te d  Exploita tion & Payload  Support

AI s ugge s tions  γ ια  pote ntia l a ttac k pa ths . Re vie w of public  
PoCs  for app lic ab ility. Pa tte rn-matc hing  σε  known 
vulne rab ilitie s . AI-powe re d  c us tomiza tion (input va lida tion, 
e rror handling , fuzzing  hints ).

Enhanc e d  Pos t- Exploita tion Ana lys is

Auto-built p rivile ge  e s c a la tion maps . AI-as s is te d  la te ra l 
move me nt re as oning . Fas te r ide ntific a tion of pe rs is te nc e  
opportunitie s . Re duc e d  manua l da ta  triage .

AI- Ge ne ra te d  Re porting  & Doc ume nta tion

Automate d  dra ft re ports  (e xe c utive  + te c hnic a l). Automatic  
mapping  σε  MITRE ATT&CK / OWASP. Cons is te nt na rra tive  for 
c omple x find ings . Qua lity up lift σε  la rge  e ngage me nts  (re d  
te am ops ).

Το αποτέλεσμα: Τα pentests γίνονται ταχύτερα, πιο ακριβή, πιο τεκμηριωμένα και πιο repeatable.



AI- Ge ne ra te d  Re porting : Από "Υποχ ρέω ση" → σε  "Στρα τηγ ικό 
Πλ εον έκτημα "

1
Struc ture d  Drafting  & Summariza tion

Αυτόμα τη μετα τροπή raw note s  σε  cohe re nt d ra fts . Συν οπτικές  τεχν ικές  περ ιγρα φ ές  σε  1–2 λ επτά . Cons is te nt vocabula ry & formatting . "Boile rp la te - fre e " 
narra tive  γ ια  κά θ ε  find ing .

2
Evide nc e  Inte rpre ta tion & Log Summarie s

Αν ά γν ω ση output α πό εργα λ ε ία  (Nmap, Burp , Ne s s us , Powe rShe ll). Αν ά δε ιξη βα σικώ ν  e le me nt: impac t, a ffe c te d  compone nts , e xp loita tion pa th. AI g roup ing  
re la te d  a rtifac ts  σε  s ing le  find ing . Low- le ve l e vide nce  → high- le ve l e xp lana tion.

3
Automatic  Se c urity Mapping

MITRE ATT&CK mapping . OWASP Top  10  c las s ific a tion. CWE corre la tion. Sugge s te d  re me dia tion word ing  (c le a r, ac tionab le ).

4
Re port Ac c e le ra tion & Quality Uplift

4 0 –70 %  le s s  time  s pe nt on docume nta tion. Cons is te nt s tyle  ac ros s  la rge  e ngage me nts . Exe cutive  s ummarie s  που "βγά ζουν  ν όημα " α πό την  πρώ τη α ν ά γν ω ση. 
Άμεσα  re us ab le  ins ights  γ ια  b lue  te am de te c tion e ng ine e ring .

Το αποτέλεσμα: Re ports  που ε ίν α ι τα χύτερα , κα λ ύτερα  δομημέν α  κα ι πολ ύ πιο χρήσιμα  γ ια  τον  πελ ά τη.



AI Defenders vs AI Attackers: Η 
Μά χη γ ια  το Πλ εον έκτημα

AI De fe nde rs
• Vis ib ility ac ros s  logs , a s s e ts  & 

ide ntitie s

• Be haviora l ana lytic s  (UEBA) & 
anomaly de te c tion

• Automate d  triage  & c orre la tion

• Smart re s pons e  ac tions  
(c onta inme nt, is ola tion, e nric hme nt)

• Cons is te nc y 24 /7 — ze ro fa tigue

AI Attac ke rs
• Automate d  re c on & ta rge t p rofiling

• Hype r- pe rs ona lize d  s oc ia l 
e ngine e ring

• Obfus c a te d  ma lware  & adaptive  
e xploits

• Autonomous  multi- s te p  ope ra tions

• Unlimite d  s pe e d , s c a le  & 
e xpe rime nta tion

Η ουσία: Δεν είναι μάχη «άνθρωπος vs άνθρωπος». Είναι μάχη "AI + άνθρωπος" 
vs "AI + άνθρωπος".

Ο νικητής είναι αυτός που αξιοποιεί καλύτερα το AI.





The Human Factor: Ο Πυρήνας της Ασφάλειας 
Πα ρα μέν ε ι Αν θ ρώ πιν ος

Human J udgme nt & Conte xt

Το AI βλ έπε ι pa tte rns  — όχ ι προθ έσε ις . Μόν ο ο 
ά ν θ ρω πος  κα τα λ α βα ίν ε ι "τι σημα ίν ε ι" έν α  e ve nt. 

Η λ ήψ η ρ ίσκου & οι α ποφ ά σε ις  πα ρα μέν ουν  
α ν θ ρώ πιν ες .

Ethic a l & Stra te g ic  Ove rs ight

Το AI δεν  κα τα ν οε ί ηθ ικά  όρ ια . Δεν  ξέρε ι τι 
"πρέπε ι" ή τι "επιτρέπετα ι". Gove rnanc e , 
e s c a la tion, ac c ountab ility → α ν θ ρώ πιν α  ta s ks .

Cre a tive  Offe ns ive  Thinking

Το AI βοηθ ά , α λ λ ά  δεν  φ τιά χ ν ε ι δημιουργ ικές  
επιθ έσε ις . Η πρα γμα τική α ξ ία  του pe nte s te r ε ίν α ι 
η ευρημα τικότητα . Οι έξυπν ες  la te ra l move s  
πα ρα μέν ουν  α ν θ ρώ πιν η τέχ ν η.

SOC Expe rtis e  & Adapta tion

Thre a t hunting  βα σίζετα ι σε  "intuition" & 
εμπε ιρ ία . Το AI χ ρε ιά ζετα ι guidanc e , fine - tuning  

& va lida tion. De te c tion e ngine e ring  α πα ιτε ί 
α ν θ ρώ πιν η κρ ίση.

Η ουσία: Το AI κάνει τη δουλειά μας πιο γρήγορη — α λ λ ά  εμε ίς  ε ίμα στε  α υτοί που της  δ ίν ουμε  ν όημα .



Key Takeaways: Τι κρατάμε από το AI στο SOC & στο 
Offe ns ive  Se c urity

Το SOC χ ω ρίς  AI δεν  κά ν ε ι s c a le

Τα  σημερ ιν ά  δεδομέν α , ο όγκος  κα ι η 
πολ υπλ οκότητα  το α πα ιτούν . Το AI 
με ιώ ν ε ι θ όρυβο, α υξά ν ε ι τα χύτητα , 
εν ισχύε ι συν έπε ια . AI-as s is te d  SOC → 
α πό Tie r 1 monitoring  σε  πρα γμα τικό Tie r 
2 /3  maturity.

Οι Επιτιθ έμεν οι έχ ουν  ίδ ια  ή κα ι 
μεγα λ ύτερη πρόσβα ση σε  AI

AI re c on, phis hing , malware  & 
autonomous  age nts . Η επίθ εση ε ίν α ι πιο 
γρήγορη κα ι πιο s te a lth α πό ποτέ . Το SOC 
πρέπε ι ν α  α ν τα γω ν ιστε ί την  ίδ ια  
τεχν ολ ογ ία .

Το Offe ns ive  Se c urity 
Επιτα χ ύν ετα ι κα ι Βα θ α ίν ε ι

Πιο γρήγορο re c on. Πιο έξυπν η α ν ά λ υση 
ευρημά τω ν . Κα λ ύτερο re porting  με  AI 
s upport. Δεν  α ν τικα θ ιστά  τον  pe nte s te r 
→ τον  εν ισχύε ι.

Η Μά χ η Δεν  Είν α ι "AI vs  Άν θ ρω πος "

Είν α ι AI + ά ν θ ρω πος  vs  AI + ά ν θ ρω πος . Το πλ εον έκτημα  ε ίν α ι 
θ έμα  ω ριμότητα ς  χρήσης , όχ ι τεχν ολ ογ ία ς . Ό ποιος  α ξ ιοποιε ί το 
AI πιο ώ ριμα  → κερδίζε ι.

Ο Άν θ ρω πος  Πα ρα μέν ε ι Κα θ οριστικός

Κρίση, ηθ ική, δημιουργ ικότητα  κα ι στρα τηγ ική πα ρα μέν ουν  
α ν θ ρώ πιν α . Το AI ε ίν α ι πολ λ α πλ α σια στής  δύν α μης , όχ ι 
α ν τικα τα στά της . Τα  SOC & Re d  Te ams  με  AI γ ίν ον τα ι πιο 
α ν θ ρώ πιν α  — όχ ι λ ιγότερο.

Το AI δεν  α λ λ ά ζε ι μόν ο τα  εργα λ ε ία  μα ς . Αλ λ ά ζε ι τον  τρόπο που σκεφ τόμα στε , οργα ν ω ν όμα στε  κα ι α μυν όμα στε .



Thank you
AI doe s n' t re p lac e  us . It e mpowe rs  us .

Soc ra te s  Ke le s og lou
SOC Manage r |  Re d  Te am Le ade r
Spac e  He lla s  Group of Companie s
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